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POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION
GOBIERNO REGIONAL DE ANTOFAGASTA

NOTA DE CONFIDENCIALIDAD

La Politica General de Seguridad de la Informacién para los Servicios Administrativos del Gobierno
Regional de Antofagasta, se rige por los términos y condiciones que en este documento se establecen.
Su uso estd dirigido a todos los funcionarios de esta institucién sin distincién de su condicién
contractual, los que podrén acceder a ella, previo a su conocimiento, de entendimiento y de la
aceptacion de los términos relativos a su utilizacién.
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1. OBJETIVO

El presente documento de Politica General de Seguridad de la Informacién establece el marco de
referencia, a través del cual el Servicio, fija los estindares de seguridad de la informacién a aplicar
para proteger adecuadamente sus activos de informacion, segin lo establece el Decreto Supremo N2
83 sobre Seguridad y Confidencialidad que aprobé la “Norma Técnica para los Organos de la

Administracién del Estado sobre Seguridad y Confidencialidad de los Documentos
Electrénicos".

Su objetivo es garantizar estdndares minimos de Seguridad de los Activos de informacién
entendiéndose por tal:

La disponibilidad, integridad, confidencialidad, legalidad y confiabilidad de la informacién.

La implementacién, mantencién, monitoreo y mejoramiento continuo de la aplicacién de la
presente politica.

Los procedimientos para asegurar la continuidad del negocio.

La deteccién y la comunicacién oportuna de vulnerabilidades y eventos de riesgos que afecten a
los activos de informacion.

El acceso amplio, pero controlado a los activos de informacidn.

La operacién correcta y segura de las instalaciones de procesamiento de informacién.

La seguridad fisica y del entorno donde se encuentran y operan los activos de informacién.

Los roles, responsabilidades y competencias de los funcionarios del Gobierno Regional de
Antofagasta que tengan relacion con los activos de informacion.

La identificacién de los responsables de la seguridad de los activos de informacién.

La relacién con los proveedores y usuarios externos.

RN N N N N

2. DECLARACION INSTITUCIONAL

La protecciéon de los activos de informacién y de la tecnologia para su procesamiento, frente a
amenazas internas o externas, deliberadas o accidentales, es una responsabilidad de todos y cada uno
de los Funcionarios del Servicio, extendiendo esta responsabilidad a nuestros proveedores externos,
con el propésito principal de mantener la continuidad de la provisién de los productos estratégicos a
nuestros clientes y mantener el soporte a nuestros clientes internos.

3. DEFINICIONES

v Proteger, resguardar y asegurar la disponibilidad, integridad y confidencialidad de los activos de
informacién y tecnologias para su procesamiento a efecto de garantizar la continuidad de los
procesos de negocio del Servicio.

Identificar y clasificar los activos de informacién de la institucién para la operacién y continuidad
del negocio, considerando la Matriz de Riesgo.

Detectar, eliminar o mitigar las vulnerabilidades y los riesgos que amenacen los activos de
informacién que afecten la operacién y continuidad del negocio.

Establecer politicas, normas, procedimientos o instructivos para la manipulacion, uso y resguardo
adecuado de los activos de informacién.

Difundir la Politica de Seguridad de la Informacién y capacitar a todos los (las) funcionarios (as)
del Servicio sobre los alcances y buenas préacticas que se establezcan en relacién al resguardo de
los activos de informacién y las tecnologias para su procesamiento.

Establecer los mecanismos de auditoria y control de los activos de informacién y tecnologias de
procesamiento.
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4. AMBITO DE APLICACION

La Polftica General de Seguridad de la Informacién del Servicio es tinica y aborda el marco normativo
vigente y los siguientes controles de la Norma Chilena ISO 27001_2013:

A.05.01.01: Politicas de Seguridad de la Informacién

A.05.01.02: Revisién de las Politicas de Seguridad de la Informacién

Esta politica es extensible a todos los procesos estratégicos establecidos en cada una de las divisiones
que conforman el Servicio:

Divisién de Administracion y Finanzas.
Divisién de Presupuesto e Inversién Regional-
Divisién de Planificacién y Desarrollo Regional.
Divisién de Fomento e Industria.

Divisién de Infraestructura y Transportes.
Divisién de Desarrollo Social y Humano.

ASRNANA N N
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Esta polit:xs:a general aplica y es extensible a todo el personal, independiente de la modalidad de su
contratacion, ya sea planta, contrata, Cédigo del Trabajo u honorario a suma alzada, asi también a

goda_s las personas naturales o juridicas que presten servicios en forma permanente o temporal en el
ervicio.

Esta_p_o]itica general es aplicable sobre todos los activos de informacién propios o administrados por el
servicio, considerando toda forma de soporte, almacenamiento, transporte y/o transmision, sea en
formato electrénico, virtual o cualquier otro tipo de formato.

Ademads, su ambito de aplicacién se extiende a los proveedores externos que interactiian con la
informacién del Servicio (bases de Datos, Archivos fisicos, etc.), independientemente de la localizacién
donde desarrollen su actividad. Los contratos que se suscriban deberdn contener los respectivos
Acuerdo de Confidencialidad de la informacién y respectar y cumplir las politicas de seguridad.

5. DIFUSION

Se establece que la difusién de la Politica de Seguridad de la Informacién es responsabilidad del Jefe
del Servicio, a través del Departamento de Gestién y Desarrollo de Personas para todo el personal
independiente de la modalidad de su contratacién, ya sea planta, contrata, Cédigo del Trabajo u
honorario a suma alzada, asi también a todas las personas naturales o juridicas que presten servicios
en forma permanente o temporal en el Servicio.

Los mecanismos de difusién a emplear, a lo menos deben considerar la publicidad en los espacios de
intranet y el envio de correos a los funcionarios con el contenido de las politicas vigentes y reiterar el
procedimiento cada vez que se modifique la Politica de Seguridad de la Informacién.

El Departamento de Gestién y Desarrollo de Personas programara en el afio calendario las
Capacitaciones de Difusién de la Politica General de Seguridad de la Informacién y de las politicas
especificas que estén vigentes, de acuerdo a los requerimientos que le efectué el Encargado de la
Seguridad de la informacién del Servicio.

A los proveedores externos que interactiian con la informacién del Servicio (bases de Datos, Archivos
fisicos, etc.), la difusién se efectuard a través de la publicacién de las Politicas que estén vigentes en el
sitio web Institucional.

Estos procedimientos se deberan reiterar cada vez que se modifiquen las politicas de la seguridad de
la informacién.

6. REVISION Y ACTUALIZACION

Las directrices y alcances contenidos en esta politica son objeto de mejoras continuas, por lo tanto, se
entiende que son factibles de someter a modificaciones, actualizaciones y cambios periddicos
tendientes a mantenerla vigente y aplicable de acuerdo con las condiciones en que el Servicio se
encuentre. Sin perjuicio de lo anterior, se establece que cada 2 afios, a lo mas, esta politica serd
sometida a revisién y actualizacién.

La revisién de la politica, requiere definir los siguientes aspectos:

v Seraresponsabilidad del Encargado de Seguridad del Servicio, analizar y proponer al Comité de
Seguridad de la Informacién, los cambios a la Politica General de Seguridad de la Informaci6n del
Servicio.

La propuesta de cambios a la Politica General de Seguridad de la Informacién del Servicio, debe
ser sancionada por el Comité de Seguridad de la Informacién.

v Sera responsabilidad del Encargado de Seguridad del Servicio, la tramitacién de la respectiva
Resolucién Exenta que aprueba la Actualizacién de la Politica General de Seguridad de la
Informacién aprobada por el Comité de Seguridad de la Informacién, para la aprobacién final
del Jefe Superior del Servicio.

v"  Larevisién de la Politica General de Seguridad de la Informacién se efectuara considerando:
<% Retroalimentaci6n entre las partes interesadas.

< Revisiones efectuadas por terceras partes.

< Resultado del andlisis de acciones correctivas y preventivas.

< La legislacién que puede modificar los procesos administrativos del Gobierno Regional de

Antofagasta.
% Nueva legislacién sobre Seguridad de la Informacién.
< Nuevos procesos tecnolégicos informéticos que hay que adoptar en el trabajo
administrativo del Gobierno Regional de Antofagasta.
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7. COMPONENTES

La politica general de seguridad de la informacién del Servicio esta complementada por politicas
especificas acorde con los dominios de seguridad que establece el DS-83 y Norma Chilena Oficial NCh-
IS0 27001:2013 y la Resolucién Exenta N° 125 de fecha 20 de febrero de 2019, que actualiza la norma
para el funcionamiento y atribuciones del Comité de Seguridad de la Informacién del Servicio.

Organizacién de la Seguridad de la Informacién

Comité de Seguridad de la Informacién

Establecer un marco referencial a nivel directivo para la implantacién del sistema de la seguridad de la
informacién para el Servicio Administrativo del Gobierno Regional de Antofagasta. Este marco se
establecié a través de la Resolucién Exenta N° 125 de fecha 20 de febrero de 2019 que define las
atribuciones del Comité de Seguridad de la Informacién y deja sin efecto Resoluciones: N° 1275 de
fecha 03 noviembre de 2015; N° 1276 de fecha 03 noviembre de 2015; N° 1448 de fecha 17 diciembre

de 2015y N° 1210 de fecha 20 noviembre de 2017, las cuales se refunden en el texto de la Resolucién
Exenta N° 125.

Encargado de Seguridad de la Informacién

Mediante Resolucién Exenta N° 1173 de fecha 06 de noviembre de 2017, se nombra el Encargado de
Seguridad del Servicio Administrativo del Gobierno Regional de Antofagasta, segiin lo establece el DS-
83. Lo anterior, para la implantacién del sistema de la seguridad de la informacién, el desarrollo de las

politicas de seguridad y su correcta aplicacién, dejando sin efecto la Resolucién Exenta N° 340 del
2011.

POLITICAS ESPECIFICAS POR DOMINIO

- Politica para la seguridad de la informacién
Proporcionar orientacién y apoyo de la direccién para la seguridad de la informacién, de acuerdo
con los requisitos del negocio y con las regulaciones y leyes pertinentes.

- Politica de gestion de los activos
Implementar y mantener una apropiada proteccién de los activos de informacién institucionales.
Todos los activos deben ser inventariados, catalogados y contar con un responsable identificado, y
se debe velar por su uso aceptable.

- Politica de seguridad de los recursos humanos
Asegurar que todo el personal independiente de su modalidad de contratacién, ya sea planta,
contrata, cédigo del trabajo u honorario y a personas naturales o juridicas que presten servicios en
forma permanente o temporalmente en el Servicio y proveedores externos, conozcan la politica y
normas, entiendan sus responsabilidades y sean idéneos en los roles para los cuales son
considerados. También debe considerar la capacitacién regular de éstos, en materia relacionadas a
la seguridad de la informacién.

- Politica de seguridad fisica y del ambiente
Prevenir o resguardar los activos de informacién del acceso no autorizado a los activos de
informacién o a los recintos donde estos se almacenan, operan o trasmiten y protegen de dafios,
interferencias, o eventos de indole ambiental que afecten negativamente la integridad y
disponibilidad de los activos de informacién del Servicio.

- Politica de seguridad de las operaciones
Asegurar la operacién correcta y segura de los medios de procesamiento, almacenamiento y
transmision de los activos de informacion, a través de la creacién de procedimientos y definicién de
responsabilidades operacionales.

- Politica de control de acceso
Asegurar que el acceso de los usuarios sea debidamente autorizada y evitar el acceso no autorizado
a los sistemas de informacién. Se deben establecer procedimientos formales para controlar la
asignacion y retiro de los derechos de acceso y servicios de informacién.

- Politica de seguridad de las comunicaciones
Asegurar la proteccién de la informacién en las redes y sus instalaciones de procedimiento de
informaciéon de apoyo.

- Politica de adquisicion, desarrollo y mantenimiento de sistemas de informacién
Garantizar que la seguridad sea una parte integral de los sistemas de informacién y se incluya en la
etapa de formulacién del software, tanto para los sistemas que se desarrollen internamente, como
para los que se encargue su elaboracién a un proveedor calificado.

- Politica de controles criptogrificos
Asegurar el uso adecuado y eficaz de la criptografia para proteger la confidencialidad, autenticidad
o integridad de la informacién.

- Politica de seguridad de la informacién en las relaciones con los proveedores
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Asegurar la proteccién de los activos de informacién del Servicio a los que tienen acceso los
proveedores y mantener un nivel acordado de seguridad de la informacién y entrega del servicio,
en linea con los acuerdos adquiridos con el proveedor.

- Politica de gestién de incidentes de seguridad de la informacién
Asegurar que las vulnerabilidades y eventos que afecten negativamente la integridad,
disponibilidad y confidencialidad de los activos de informacién asociados a sistemas o procesos de
negocio sean comunicados, registrados y gestionados de manera de permitir la adopcién de
acciones correctivas en forma oportuna.

- Politica de gestién de la continuidad del negocio
Contar con planes de contingencia para contrarrestar las interrupciones en los procesos criticos del
negocio y minimizar los efectos de fallas significativas que afecten a los activos de informacién.

- Politica de cumplimiento
Evitar los incumplimientos de cualquier ley, estatuto, regulacién u obligacién contractual y de
cualquier requisito de seguridad a los cuales puede estar sujeto el disefio, operacién, uso y gestién
de los procesos del negocio y/o activos de informacién que los apoyan.

8. ROLES Y RESPONSABILIDADES

Para cumplir los objetivos de la Politica de Seguridad de la Informacién del Servicio, se establecen los
siguientes roles y responsabilidades:

v’ Jefe Superior del Servicio Administrativo Gobierno Regional de Antofagasta
Responsable de aprobar la politica y sus futuras modificaciones con la Asesoria del Comité de
Seguridad de la Informacién.

v Jefes de Divisién
Son responsables de la aplicacién de las politicas de seguridad de la informacién al interior de la
Divisi6n a su cargo, asi como del cumplimiento de dicha politica por parte de sus funcionarios.

v" Encargado de Seguridad de la Informacién
Corresponde al cargo / persona del Servicio, la cual cumplird la funcién de supervisar el
cumplimiento de la presente politica y de asesorar en materia de Seguridad de la Informacién al
Jefe Superior del Servicio, a los Jefe de Divisién y a los integrantes del Comité de Seguridad de la
Informacién.
Sus funciones principales corresponden a liderar el establecimiento, implementacién y
mantenimiento de un sistema de seguridad de la informacién, gestionar la respuesta ante
incidentes de seguridad, mantener puntos de enlace con especialistas y otros organismos y presidir
el Comité de Seguridad de la Informacién del Servicio.

v Oficial de Seguridad de la Informacién
Corresponde al cargo / persona del Servicio, la cual cumplirdi la funcién de apoyar
profesionalmente y técnicamente al Encargado de Seguridad de la Informacién en las materias
relativas a la implantacién de una Politica de Seguridad de la Informacién.

v" Unidad de Auditoria Interna
Responsable de practicar auditorias sobre el cumplimiento de las especificaciones, las medidas de
seguridad de la informacién establecidas por esta politica, las normas, los procedimientos y
précticas que de ella surjan, debiendo informar al Jefe Superior del Servicio y al Comité de
Seguridad de la Informacion .
Funcionarios Usuarios(as)
Son las personas que usan los activos de informacién y los sistemas para su procesamiento. Son
responsables de conocer, dar a conocer, cumplir y hacer cumplir la politica de seguridad de la
informacién vigente y ademds tienen la obligacién de reportar cualquier incidente de seguridad del
que tengan conocimiento.

v" Terceros
Son las personas que a través de los respectivos contratos (entendido como acuerdo de voluntades)
se vinculan con el Servicio, son responsables de conocer y cumplir las politicas de seguridad de la
informacién vigente, obligacién que se expresara en el respectivo contrato.
Los Consejeros Regionales son responsables de conocer y cumplir las politicas de seguridad de la
informacién vigente, obligacién que se expresa cada vez que interactian con el Servicio
Administrativo del Gobierno Regional de Antofagasta.

9, MARCO GENERAL PARA LAS POLITICAS ESPECIFICAS DE SEGURIDAD DE LA
INFORMACION

La Seguridad de la Informacién, se entenderd como todas aquellas medidas preventivas y reactivas
que permitan resguardar y proteger la informacién de la organizacién de riesgos que puedan afectar la
confidencialidad, disponibilidad e integridad de la misma.

A continuacién se establece una pauta para la elaboracién de las politicas especificas que se
desprenden de la politica general.
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9.1  OBJETIVOS DE LA POLITICA

El cumplimiento del marco legal vigente.- Evidentemente, una politica debe cumplir con la
normativa vigente de nuestro pais; para esto se deberén establecer las relaciones que cada ley
establece con la Seguridad de la Informacién, tales como: los derechos de la propiedad
intelectual, tratamiento de datos de caracter personal, exportacién de informacién, etc,, junto a
todos los aspectos relacionados con los registros de eventos y sus respectivas soluciones

permanentes y los recursos involucrados y su mantenimiento en el tiempo, para asegurar la
continuidad del negocio.

Manejo de informacién sensible.-E] manejo de la informacién sensible, deberd tener un
tratamiento especial al interior del servicio, aplicando toda la normativa usada a la informacién
normal, més la seguridad especial para este caso.

Respuesta ante incidentes.-En caso de incidentes se debera constituir el comité de seguridad
de la informacién, previo al andlisis e informe de sus respectivas dependencias y deberes. La
continuidad del negocio, se realizara a través de la creacién de planes de continuidad y de
analisis de impacto y por otro lado con la aplicacién de simulacros de catistrofes.

Control de acceso fisico/légico.- Se debe definir y gestionar los puntos de control de acceso a
los recursos informiticos y otros; y para esto se implementaran sistemas de contrasefia,
seguridad perimetral, monitorizacién de accesos, etc.

Gestion comunicacional.- La gestién comunicacional se realizara a través de la intranet y
también a través de charlas informativas y formativas, en relacién a los temas de la seguridad
de la informacién.

Segregacion de funciones.- La segregacién de funciones al interior de la institucién, se
realizara en forma descendente, partiendo por el jefe superior, siguiendo con los jefes de
Divisidn, los jefes de departamento, luego los jefes de unidad y por tltimo los funcionarios.

Uso de recursos.- Los recursos disponibles por el servicio, abarcan los recursos humanos
financieros y de gestién y se busca hacer uso de ellos en forma racional y gradual, dependiendo
del tipo de incidente a abordar.

9.2 ESTRUCTURA Y CONTENIDO DE LAS POLITICAS DE SEGURIDAD

La Estructura y contenido de las Politicas de Seguridad especificas de la Informacién, deberdn
contener como minimo:

- Objetivo

- Alcance o Ambito de Aplicacién

- Roles y Responsabilidades

- Definiciones

- Difusion

- Revisién y Actualizacién

9.3  GESTACION DE LA POLITICA

Cada una de las politicas de seguridad de la informacién a implementar en el servicio, tendra
como base la matriz de diagnéstico efectuada por el servicio. Los criterios de seleccién de
controles serdn definidos y priorizados por el Comité de Seguridad de la Informacién,
conforme a priorizacién de brechas.

9.4  APROBACION DE LA POLITICA

Se aprobarén por el Comité de Seguridad de la Informacién todos los documentos y productos
elaborados para la implementacién del sistema de seguridad de la informacién. La aprobacién
quedara registrada en el acta de la reunién que aprobé el documento y/o productos
elaborados por el centro de responsabilidad del respectivo control.

En el caso de la Politica General de Seguridad de la Informacién, esta se aprobara mediante la
aprobacién y dictacién de la respectiva Resolucién Exenta.

9.5 DIFUSION DE LAS POLITICAS

La difusién de las politicas de seguridad de la informacién se efectuaré a través de charlas de
capacitacién a todos los funcionarios del servicio. No obstante lo anterior, dichas politicas
seran publicas en la intranet del servicio. En lo que dice relacién con la publicacién con
politicas relacionas con externos, se difundird en la pagina web del Gobierno Regional.

9.6  REVISION DE UNA POLITICA
La revisién normal de las politicas de seguridad de la informacién, se realizard en forma

periddica, a lo mas cada dos (2) afios, y_frente a eventos que afecten o tengan impacto en los
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riesgos previamente identificados por el servicio (tales como: cambios legales, cambios de

autoridades, surgimiento de nuevas tecnologias, cambios en el entorno ambiental, etc.), se
Impondra una revisién adicional.

9.7  SANCIONES POR IMCUMPLIMIENTO

El incumplimiento de las politicas de seguridad de la informacién u otros documentos, tales
como procedimientos, Instructivos, etc., del Servicio Administrativo del Gobierno Regional de
Antofagasta, serdn sancionados los funcionarios infractores en los términos que establece el
Estatuto Administrativo.

GLOSARIO DE TERMINOS

Para los propdsitos de esta Politica, se entendera por:

a)

b)

g)

h)

)

k)
1)

Activo de Informacién: Sistemas de informacién, aplicacién o herramientas de tipo software,
bases de datos, equipos computacionales, dispositivos méviles, archivos fisicos, documentos
electrénicos, personas o cualquier otro activo que por su naturaleza registre, procese, almacene o
transmita informacién considerada relevante para los procesos del negocio de los Servicios
Administrativos del Gobierno Regional de Antofagasta.

Administracién de Riesgos: Se entiende por administracién de riesgos al proceso de
identificacién, control y minimizacién o eliminacién, a un costo aceptable, de los riesgos de
seguridad que podrian afectar a los activos de informacién.

Confidencialidad: Se entiende por confidencialidad a la caracteristica o propiedad que determina
que la informacién no esté disponible ni se revela a personas, entidades o procesos no
autorizados.

Disponibilidad: Acceso y utilizacién de la informacién y los sistemas de tratamiento de la misma
por parte de los individuos, entidades o procesos autorizados cuando lo requieran.

Evaluacién de Riesgos: Se entenderd por evaluacién de riesgos a la evaluacién de las amenazas y
vulnerabilidades relativas a la informacién y a las instalaciones de procesamiento de la misma, la
probabilidad de que ocurran y su potencial impacto en la operatoria del Organismo.

Evento de seguridad de la informacién: Ocurrencia identificada de un estado de un sistema,
servicio o red que indica una posible violacién de la politica de la seguridad de la informacién o
falla de salvaguardas, o una situacién previamente desconocida que puede ser pertinente a la
seguridad.

Incidente de Seguridad: Un incidente de seguridad es uno o varios eventos gue afecta la
seguridad de la informacién y que tienen una probabilidad significativa de comprometer la
continuidad operacional de los Servicios Administrativos del Gobierno Regional de Antofagasta en
sus procesos de negocio.

Integridad de la informacién: Mantenimiento de la exactitud y completitud de la informacién y
sus métodos de proceso.

Seguridad de los Activos de Informacién: Es proteger, resguardar y asegurar la disponibilidad,
confidencialidad e integridad de los activos de informacién y tecnologias para su procesamiento a
efecto de garantizar la continuidad operativa de los Servicios Administrativos del Gobierno
Regional de Antofagasta

Documento Electrénico: Toda representacién de un hecho, imagen o idea que sea creada,
enviada comunicada o recibida por medios electrénicos y almacenada de un modo idéneo para
permitir su uso posterior.

Amenazas: Cualquier accién o evento que puede ocasionar consecuencias adversas.

Riesgo: La explotacién de una vulnerabilidad por parte de una amenaza.

Controles: Cualquier accién o proceso que se utiliza para mitigar el riesgo.

Sensibilidad: El nivel de impacto que tendria una divulgacién no autorizada.

Criticidad: La importancia que tiene un recurso para el negocio.

Normas: Establecer los limites permisibles de acciones y procesos para cumplir con las politicas.
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